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Abstract 

The security of communication between Internet of Things devices is a big concern in this field, and with the 

increase in the number of devices and users, the current architecture and communication protocols cannot 

adequately respond to the system's needs, such as authentication and access authorization. One of the important 

solutions to this problem is using distributed and decentralized networks such as blockchain. So far, various 

blockchain-based authentication and key agreement protocols have been presented in the Internet of Things and 

similar environments. However, a secure authentication scheme has not been proposed for meteorological systems. 

This paper proposes a secure authentication scheme based on the blockchain network for meteorological systems 

resistant to various attacks. The Security of the proposed project against formal and informal attacks is evaluated, 

and the analysis results show that Securityrity of the proposed scheme resists active and passive attacks. In the 

following, the proposed scheme is evaluated in terms of computational costs, and the evaluation results show that 

the proposed scheme is increasing compared to similar schemes due to the focus on computational security. 
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 چکیده
  یارتباط   یهاو پروتکل  یفعل  یها و کاربران، معمار تعداد دستگاه   شیاست و با افزا  نهیزم  نیبزرگ در ا  ینگران  کی  ایاش   نترنتیا  یهادستگاه   نیارتباطات ب  تیامن

ن  توانندینم ا  یاز راه حل ها  یکیبدهند.    یپاسخ کاف   یمجوز دسترس  ت،یمانند احراز هو   ستمیس   یازهایبه  شده و    عیتوز  یهااز شبکه  تفاده مسئله اس  نیمهم 

ها مشابه ارائه شده است    طیمح  ریو سا  ایاش  نترنتیدر ا  نیبر بلاکچ   یمبتن  یمختلف   دی و توافق کل  تیاحراز هو   یاست. تاکنون پروتکلها   نی مانند بلاکچ  رمتمرکزیغ

  یرا برا  نی بر شبکه بلاکچ  یمبتن  منیا  تیما طرح احراز هو   قاله،م  نینشده است .در ا  شنهاد یپ  یهواشناس  یهاستمیس  ی برا  یامن  تیحال طرح احراز هو   نیبا ا

مورد   ،یرسم ریو غ  یدر مقابل حملات به صورت رسم یشنهادیطرح پ تی که در برابر حملات مختلف مقاوم است.. امن میدهی م شنهادیپ یهواشناس یهاستمیس

  یشنهادیمقاوم است. در ادامه طرح پ  ویو پس  و ی در مقابل حملات اکت  یشنهادیطرح پ  تی امن  هک  دهد ینشان م  یتی امن  لی و تحل   هیتجز  جیقرار گرفته و  نتا  یابیارز

  یتمرکز رو  لی مشابه به دل  یهانسبت به طرح  ی شنهادیطرح پ  دهد ینشان م  ی شنهادیطرح پ یابیارز  ج یقرار گرفته که نتا ی ابیمورد ارز  یپردازش  ی هانهیاز نظر هز

 است.  شیرو به افزا یپردازش نه یهز تیامن

 

 ی ،احراز هویت ، کنترل دسترسی.هواشناسبلاکچین،امنیت،  کلمات کلیدی:

 

 مقدمه  .1

به مواردی   اینترنت مبحثی پیرامون گسترش قدرت اینترنت اشیا

از به طیف   های هوشمندگوشی  و کامپیوترها فراتر  واقع،  و در 

ایده اصلی این    .وسیعی از چیزها )اشیا(، فرایندها و محیط است

،   [2] ,[1]مفهوم، حضور فراگیر انواع اشیاء در اطراف ما است 

های همراه و غیره  که  ، سنسورها، تلفن RFID هایاز جمله تگ

طرح  طریق  آدرساز  منحصربه های  با  دهی  هستند  قادر  فرد 

ی دستیابی به اهداف  برقراری ارتباط با یکدیگر و همکاری برا

این مفهوم را در قالب  به عبارتی  .   [3]مشترک هماهنگ شوند

دنیایی که در آن هر چیز و هر اشیای، دارای هویت دیجیتال باشد  

آن  کامپیوترها  نمودو  مطرح  نمایند،  مدیریت  و  کنترل  را    .ها 

حس ایستگاامروز  در  موجود  از ه گرهای  نوعی  خودکار  های 

امنیت و محرمانه بودن،مسائل  شوند.   اینترنت اشیا محسوب می

کاربردهای برای  با چالش   مهمی  همچنان  و  بوده  اشیا  اینترنت 

ترین مشکل مرتبط با امنیت    مهم  . [4]های بزرگی مواجه است 

 [5]ها است داده   و جامعیت  در اینترنت اشیاء ، بحث احراز هویت

آنجا از  احراز  .  و   که  سرورها  وجود  نیازمند  معمولاً  هویت 

دل پیام میان اجزاء مختلف است  زیرساخت های مناسب برای تبا

تأمین است.  ،  دشواری  کار  اشیاء  اینترنت  در  با   آن    همچنین 

دستگاه   افزایش کاربران،  هاتعداد  سیستم    معماری  و  کنونی 

   نیازهای به توانند موجود نمی ارتباطی هایپروتکل  و هواشناسی
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. یکی از راه  بدهند پاسخ دسترسی  هویت و مجوز اساسی احراز

ازحل   استفاده  موجود،  می  های  فنّاوربلاکچین  این    ی باشد. 

قادر را  موجود  سیستم  می تجهیزات  یک  به  اتکا  از  که  سازد 

نیاز شوند و با  بی  کنترل دسترسیجهت احراز هویت و  متمرکز  

بین تجهیزات    ایمن  شبکه امن، امکان برقراری ارتباط  ایجاد یک

 کند. هواشناسی را فراهم می مختلف

 

 ازمان مقاله س .1-1

طرح   شبکه  مدل  دوم  بخش   : است  زیر  شرح  به  مقاله  سازمان 

می بیان  را  مسئله  تعریف  و   سوم  پیشنهادی  بخش  در  کند. 

اطلاعات کلی شبکه بلاکچین و بخش چهارم سوابق تحقیق را  

می بیان ارائه  پیشنهادی  طرح  پنجم  بخش  در  است.  دهد.  شده 

دهد.  هادی را شرح میبخش ششم  تجزیه تحلیل امنیتی طرح پیشن

می پیشنهادی  طرح  ارزیابی  تحلیل  به  هفتم  در  بخش  و  پردازد 

 شود.گیری ارائه مینهایت در بخش هفتم نتیجه 

 

 مدل شبکه   .2

شرح   را  مسئله  بیان  و  پیشنهادی  طرح  شبکه  مدل  بخش  این 

 دهد.می

این مقاله از یک مدل شبکه برای تعریف ارتباطات بین ایستگاه  

شکل   که  است  شده  استفاده  بلاکچین  شبکه  و    1هواشناسی 

نشان میارتباط مدل شبکه  را  از  ای  پیشنهادی  دهد. مدل شبکه 

 اجزای زیر تشکیل شده است. 

AWS  مجموعه از  که  است  خودکار  هواشناسی  ایستگاه   :

 گرها برای اعلان وضعیت آب و هوا تشکیل شد است. حس

BCG:    نی واسط ب  ککه به عنوان یدروازه شبکه بلاکچین است  

و   هواشناسی  ا  CPSایستگاه  شرادروازه   ن یاست.  واجد    ط یها 

استفاده از اطلاعات    ی( براتی )مجوزها و احراز هو  CPSبودن  

را    های ایستگاه هااست یرا طبق سهای هواشناسی  ایستگاه و منابع  

 کنند.می یابیارز

CPSانجام آن  وظیفه  که  است  پروسه  کنترل  سیستم  یک   :  

 هست.   AWSهای دریافتی از پردازش های لازم بر روی داده 

WIS سیستم هواشناسی جهانی است که برای تبادل اطلاعات و : 

 ها و مرکز هواشناسی بین سازمان اشتراک گذاری اطلاعات 

 

 شود. می مختلف هواشناسی استفاده 

های خام  ارتباط اجزای مدل شبکه به این صورت است که داده 

شود و  جمع آوری می AWSگرها  از شرایط جوی توسط حس 

به   پردازش  می  CPSبرای  انجام     CPSشود.ارسال  از  بعد 

داده  روی  داده پردازش   ، خام  برای  ها  را  شده  پردازش  های 

جود داد  کند. با این حال این امکان وارسال می  WISاستفاده به 

توسط شخص سومی    CPSو    AWSهای ارسالی بین  که داده 

مورد حمله قرار بگیرد به همین دلیل برای جلوگیری از حملات  

اکتیو و پسیو نیاز است که قبل از ارسال داده هویت دو طرف  

تائید شود احراز هویت متقابل بین طرفین    BCGارتباط توسط  

چالش از  یکی  هواشناسی  محیط  در  این    ارتباط  در  مهم  های 

 حوزه است.

 

 
 ساختار شبکه طرح پیشنهادی .  1شکل 

 

 بیان مسئله   .1-2

و از    میسی ها به صورت بدستگاه   ن یارتباط ب  م، یسیب  یهادر شبکه 

  ی هاشبکه   نکهیشود. با توجه به اانجام می   ییویامواج راد  قیطر

امکان وجود دارد    نیهستند ا  وی و پس  ویمستعد حملات اکت   میسیب

قرار    انیدر م  یگروه  ایفرد    کی دو طرف،    نیکه هنگام ارتباط ب 

کرده و اطلاعات را آزار داده    انبریارتباط را م  کیگرفته و تراف

امکان وجودارد که حمله    نیا    میسی کند. در شبکه بمی  ده یدزد  ای

داشته    یدسترس  ییوی به امواج راد  یکیزیبه طور ف  تواند یکنند م

کند و مداخله کند. با در نظر گرفتن    توریها را مانباشد و بتواند آن 

ا  نیا و    AWS  نیب  دامکان وجود دارد که حمله کنن  نیمسئله 

CPS  گ داده   رد یقرار  را    ن یطرف  ن یب  یارسال  ی هاو  ارتباط 

 کانال امن   کی جادیا لیدل  نیشنود کند به هم ایکاری دست
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هو احراز  ک   ت یباقابلیت  بلاکچبا  شبکه  ضرورت    کی  ن یمک 

 حوزه است.  نیمهم در ا

 

 شبکه بلاکچین .3

از نحوی عملکرد شبکه بلاکچین را   این بخش اطلاعاتی کلی 

 دهد. ارائه می

یک پایگاه داده یا به عبارتی یک سیستم ثبت    کچینشبکه بلا

گزارش   و  می  باشدمی اطلاعات  یک  و  بلاکچین  گفت  توان 

های    تفاوتیکی از   [6]. در قرن حاضر استتکنولوژی نوظهور  

که  این است    ذخیره اطلاعات  هایبا دیگر سیستم  اصلی بلاکچین

اطلاعات ذخیره شده روی سیستم بلاکچین، میان همه اعضای  

اشتراک گذاشته می به  از رمزنگاریشبکه  با استفاده  و   5شوند 

شده تقریباً غیرممکن کاری اطلاعات ثبت  امکان حذف و دست

این.  [7]شودمی دلیل  بلاکچین    به  تکنولوژی  در  اطلاعات  که 

وار به  ها زنجیره است که این بلاک   هاییبلوک داخل یک سری  

یکدیگر متصل هستند از این رو این تکنولوژی بلاکچین نامیده  

 :شوداساسی میبخش    3هر بلاک شامل .شده است

های انجام  اطلاعات بلاک که شامل تراکنش اطلاعات: •

 .شده در بلاک است

ای متنی است که از یک تابع ریاضی خاص  رشته  :هش •

تولید شده و کاربرد آن جلوگیری از تقلب در سیستم  

  است

ی  هشِ بلاک قبلی در اصطلاح زنجیره هش بلاک قبلی:   •

شود. از آنجایی که بلاک جدید، هش  بلاکچین نامیده می

های بلاکچین بر اساس  بلاک قبلی را دربردارد، بلاک 

د. بدون این مؤلفه، هیچ ارتباط و  شون یکدیگر بنا می

ساختار   2شکل  .گیردها شکل نمیشماری بین بلاک گاه 

 دهد.ها را در شبکه بلاکچین نشان میبلاک 

 

 

 

 

 

 
  ها در بلاکچین.ساختار بلاک. 2شکل 

 

بلاک  این  از  کدام  نامهر  به  چیزی  هش    هش ها  یک  دارند. 

ای متنی است که از یک تابع ریاضی خاص تولید شده و  رشته 

کاربرد آن جلوگیری از تقلب در سیستم است. هش یک داده یا  

باعث   هش  راهکار  از  استفاده  است.  ثابت  همیشه  ورودی، 

و  می تقلب  از  تا  ثبت شود  اطلاعات  بلاکچین  تغییر  روی  شده 

   .جلوگیری به عمل آید

بلاک  بلاکچین،  بر  در  علاوه  بودن  ها  به    هش دارا  مربوط 

ترین تغییر  کوچک.هستند  ،حاوی هش بلاک قبلی همخودشان

دهد  در اطلاعات یک بلاک، هش آن را به طور کلی تغییر می 

های  ییر داده اگر فردی قصد تغ .سازدو بلاکچین را غیر معتبر می 

شده در یک بلاک از سیستم کلی را داشته باشد، باید هش  ذخیره 

تر، باید هش تمام  . به بیان ساده  [8]بلاک قبلی را هم تغییر دهد

بلاک ساختهبلاک  اولین  تا  را  قبلی  تغییر  های  زنجیره  در  شده 

هیچ ده و  نیست  شدنی  روند  این  که  داخل  د  اطلاعات  وقت 

  بلاکچین،   شبکه   یک  همچنین در  .ردبلاکچین تغییر نخواهد ک 

  و   کنندمی   شرکت  اطلاعات   تائید   فرآیند   در   شبکه  اعضای   همه

ایفا   سیستم  در   اعتماد  قابل   ثالث  شخص  جایگزین  نقش را 

  بر  عمومی  نظارت   دلیل  به  اطلاعات  کاریدست.  کنندمی

، تکنولوژی  وجودبا این   .[9]خواهد بود   دشوار  بسیار  لاعاتاط

شود و انواع مختلفی  بلاکچین فقط به یک شکل واحد ارائه نمی

هر  تفاوت   دارد که  با نسخه یک  دارندهایی  اصلی  در طول    . ی 

گذشته،   سال  پیکربندی   بلاکچینچند  و  ساختار  اساس  بر  ها 

صورت  به  یافتهخود،  تکامل  مختلفی  ذخیره های  محتوای  اند. 

به  شد توجه  با  کنندگان،  مشارکت  فعالیت  و  بلاکچین  در  ه 

 . [10]پیکربندی و اهداف تجاری آن، قابل کنترل است
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دهد و در انتهای  را مورد بررسی قرار می  قی سوابق تحقاین بخش،

بمقایسه   1جدولبخش   نقاط    ن یای  با ذکر  انجام شده را  سوابق 

 کند.ارائه میرا  یتیهای امنضعف

سال   همکاران یک چارچوب2016در  و  اُوادا   کنترل   جدید  ، 

ارائه دادند. ایده    بر  مبتنی  دسترسی اینترنت اشیا  برای  بلاکچین 

  به   امنیت   و  خصوصی  حریم  حفظ  برای  اصلی طراحی سیستمی

بود  توزیع   صورت   وجود   این طراح  در  که  . مشکلی[11]شده 

سا  شبکه  اعضای  برای  بالا  محاسباتی  هزینه  دارد، در    لاست. 

در مورد    IEEEالمللی  اجلاس بین   در،هاشمی و همکاران.  2016

  یمبتن  ه ی چند لا  یمعمار  کی   ا یاش  نترنت یا  یساز  اده یو پ  یطراح

برا  نیبر بلاکچ های  دستگاه   یهابه اشتراک گذاشتن داده   یرا 

سازمان با  اشیا   پاینترنت  افراد  و   یمعمار  کردند.  شنهاد یها 

اند از: پروتکل  است که عبارت   یسه جزء اصل  یدارا   ی شنهادیپ

س  تیریمد سرو  ره یذخ  ستم یداده،  و  پروتکل  امیپ  سیداده   .

مالک داده، درخواست کننده    ی را برا  یداده چارچوب  تیریمد

می  ای فراهم  داده  با  منبع  تا  کنند.    گریکدی کند  برقرار  ارتباط 

اسا  یریپذ  اسیمق   شیافزا  یبرا  یرسان  امیپ  ستمیس بر  س  شبکه 

می استفاده  انتشار/اشتراک  نها[12]شودمدل  در    ستم یس  ت، ی. 

از    ره یذخ صورت    بهها  داده   ره یذخ  یبرا  نیبلاکچ  کیداده 

، از  با توجه به اینکه در این معماری    کند.استفاده می  یخصوص

باند    یپهنا  ،شودمیکاربر استفاده    یهاداده   ره یذخ  یبرا  نیبلاکچ

بلاکچداده   ره یذخ  یبرا  یادیز در   مصرفشده    عیتوز  نیها 

  یو همکاران شرح مفصل  کریستیدیس ،2016. در سال  کندمی

 ایمزا  ییهوشمند، شناسا  یو قراردادها  ن یاز نحوه عملکرد بلاکچ

و    آوردیبه ارمغان م  ستمیس  کی  یآنها برا  یکه معرف  یبیو معا

با   ایاش نترنتیو ا یبلوک  یهاره یاز زنج توانیرا که م ییهاروش

کرد، استفاده  داده   هم  قرار  بررسی  روش    .[13]اند مورد  البته 

می معایبی  دارای  آنها  از    به  ،باشدپیشنهادی  مثال،    کیعنوان 

های  در شبکه   8های اجماعلغو مکانیسم  یبرا  دی سف  ستیطرح ل

افزایش  استفاده    یخصوص باعث  و  است  امنشده    ی تیخطرات 

  را   روشی  همکاران  و  ، دوری2017در سال      شده است.  ستمیس

  اساس  بر  که  کردند  پیشنهاد  اجماع  و  بلوک  تولید  فرآیند  برای

  هر  در   زمان  واحد   در   شده   تولید   هایبلوک   تعداد   محدودیت 

   پیشنهادی  روش که اندکرده   ادعا همکاران  و  دوری. است گره 

 

  شبکه   اعضای  برای  را  متناسبی  محاسباتی  بار  و  است  پذیر  مقیاس

  و   هستند   شبکه   عضو  ماینرها  طرح،  این   در .  [14]کندمی  فراهم

. اما آنها  کندمی  تغییر  پارامتر  چند   اساس  بر  آنها  عضویت   و   تعداد

اثبات کار  مفهوم   براالگوریتم    ییبه کارا  دنیسرعت بخش  ی را 

  شیرا افزا ستمیس ی تیکه خطرات امن ، کنندها حذف میتراکنش

سال    دهد.  می همکاران  لمازیاوز  ،2017در  کرده   و  اند  تلاش 

  یمبتن  رساختیز  ک یکم مصرف را در    ا یاش  نترنتیهای ادستگاه 

بلاکچ کن  ن یبر  ا  . [15]د نادغام    نیبلاکچ  ی بر رو  ستمیس  نی اما 

  اده یاضافه بار است، پ  ا یاش  نترنتیهای ادستگاه   ی که برا  وم، یاتر

تواند  نمی   وم یاتر  ن یبلاکچ  نیی پا  یاتیو توان عمل  شده است  یساز

، 2018در سال    اینترنت اشیا  را برآورده کند.  ستمیهای سخواسته 

همکاران و  برای   معماری  .نوو  بلاکچین  اساس    مدیریت   بر 

دادند   اینترنت  در  پذیر  مقیاس  دسترسی ارائه    با  آنها .[16]اشیا 

  شبکه   و   هادستگاه   منابع   با   را متناسب  محاسبات  توزیع،  کاهش

  های   هاب  از   استفاده   با   و   کردند  جدا  عمومی  شبکه   از  را   بلاکچین

 باعث  حل  این راه .  کردند  را برقرار  ارتباط  هادستگاه   با  مدیریتی

  طراحی   با  مقایسه  در.  شودمی  توزیع  کاهش  و  عملکرد  افزایش

و    دهدمی  ارتقا   را   هادستگاه   محاسباتی  قدرت  همکاران،   اُوادا و 

  افزایش   را  شده   توزیع  سرویس  انکار  حملات  احتمال  البته 

،   پروتکل  در.  یابدمی   شبکه   از   عضوی   توانند نمی  ماینرها   نوو 

 محاسباتی  کنند. بارمی  همکاری  بلاکچین  شبکه  با  فقط  که  باشند 

  فرآیند   از  استفاده   با.  شودمی  حاصل   بلوک  تولید   فرآیند   از   بالا

  بلاکچین   شبکه   از   مؤثر  طور  به  توانیم می  تر،   سبک  بلوک   تولید

  ید،   2018در سال    .کنیم  استفاده )اینترنت اشیا (    اشیا   اینترنت   در

  نترنتیا  ی برا  شده ع یمدل اعتماد توز  کی[17]  و همکاران ترویپ

دادند را    ایاش برا   آنها که    ارائه  ب  جاد یا  یرا  سرتاسر    نیاعتماد 

ادستگاه  ه   ا یاش  نترنت یهای  ثالث  چ یبدون    جادیا  یشخص 

  ستم یرا در س  نیبلاکچ  یفقط فناور.البته متأسفانه این مدل  کندمی

  دهد. را ارائه نمی یقیدق یسازاده یکند و پاعمال می   ایاش  نترنت یا

های اعتماد  حباب   ستمیس.  [18]و همکاران  ، حامی2018در سال  

مجاز را   مناطق  ارائه  هدف  برا  یبا  هو  یامن    ت یاحراز 

  منیهای اینترنت اشیا  به صورت اهای متصل در محیط دستگاه 

دادند اارائه  بلاکچ  یمبتن  کردیرو  ن ی.  است.    یعموم  نیبر 

   یژگیو ن یشود و اآن استفاده می یتیامن  یهایژگیاز و  ن،یبنابرا



)دو فصلنامه(   1402 تابستان و  بهار ، 121 -120، شماره 74دوره  وار،ین                                                           186  

  

 

اعمال    ایاش  نترنتیا  یهانهیاز زم  یاگسترده   فیط  دررا دارد که  

در برآوردن    ییتوانا  ،ییکارا  یابیارز  ج ینتا  ن، یشود. علاوه بر ا

  ن یآن را ثابت کرد. اپایین    نهیو هز  اء یاش  نترنت یا یتیالزامات امن

سازگار  کردیرو برنامه   یاز  م  ی هابا  رنج    رایز  برد،یبلادرنگ 

ارساپیام   یاعتبارسنج ن  یلهای  مورد  زمان  بستگ  از یبه    ی اجماع 

تقریباً   که  م  هیثان  14دارد  سال    .کشدیطول  چا2018در    و   ،  

  بر   مبتنی   جدید   هویت   احراز  پروتکل   یک   [19]همکاران

 دستگاه   اطلاعات  به  دسترسی  و  اشتراک  مدیریت  برای  بلاکچین

  کردند. در  پیشنهاد  شده   توزیع  نگرش  یک  عنوان  بهاینترنت اشیا   

  وجود دارد. دستگاه، کاربر و  اصلی  موجودیت   سه  پروتکل،  این

  به  کاربر  . در این مدل هر  (BCG)  بلاکچین   به   متصل  دروازه 

  خصوصی   و  عمومی  کلید  جفت  و  پیوندد  می  بلاکچین  شبکه

 قرارداد   هادستگاه   مدیر  و  ها  BCG.  کندمی   ثبت  را  خود

 .کنندمی   مستقر  بلاکچین   شبکه  در   را   خود 11هوشمند

  توسط  دسترسی  های  سیاست  مدیریت  و  هویت  احراز  فرآیندهای

تجزیه   .شودمی   انجام   هوشمند  قراردادهای امنیتی    تحلیل   و   با 

اثبات شد   پروتکل در  پروتکل توسط آقای یاوری و همکاران 

افشای    حمله   باشد و چهارمقابل حملات امنیتی دارای ضعف می

توکن را   مخفی ،حمله تکرار ،قابلیت ردیابی،و استفاده مجدد از  

پور و   رستم  2020در سال      توان بر روی پروتکل  انجام داد.می

نوینی  احراز    طرح  [20].همکاران کلید  توافق  و  برای  هویت 

بیضوی  های  دستگاه  منحنی  رمزنگاری  بر  مبتنی  اشیاء  اینترنت 

اما  به دلیل محاسبات اشتباه طرفین ارتباط)دستگاه و  ارائه دادند. 

خدمات دهنده( کلیدهای نشست تولید شده با هم برابر نخواهند  

 شود. همچنین به دلیل استفاده شد و ارتباط بین طرفین برقرار نمی

 

برخی   در  زمانی  مهرهای  از  ارتباط،نکردن  مراحل  مهاجم   از 

پیام توانمی کندد  ارسال  طرفین  برای  را  تکراری  باعث    های  و 

سال   در  بشود.  دهنده  خدمات  و  دستگاه  عملکرد  در  اختلال 

  بر  مبتنی  هویت   احراز  پروتکل  [21]، یاوری و همکاران  2020

)  بلاکچین ادعا    IBCbAPبهبودیافته  آنها  دادند.  ارائه  را   )

  چا   پیشنهادی  امضای   جای  به  HMAC  تابع  از  استفاده   کنند بامی

  بهبود   را   همکاران  و   چا  پروتکل  ضعف  نقاط  همکاران،  و

حافظه کم   مصرف  بیشتر و  بخشند. همچنین به دلیل سرعتمی

پروتکل     RSA  به    نسبت  ECDLP  رمزگذاری  در  تر در 

استفاده کردند. با این    ECDLP  رمزگذاری   روش  دی از پیشنها

 تکرار ،حمله جعل،  حمله  وجود در  مقابل حملات مرد میانی،

پذیر   آسیب  کمان  رنگین  باران  و  سرویس  انکار  حملات 

طرح تبادل کلید امن    2021باشد. عبازاده و همکاران در سال  می

و در همان سال طرح    [22]را برای شبکه های مه پیشنهاد دادند

. با  [23]بهبود یافته عبازاده توسط یاشار و همکاران پیشنهاد شد

دلیل   به همین  ندارد و  احراز هویت  قابلیت  این طرح  این حال 

و   وند  خواجه  نیست.  مناسب  هواشناسس  های  سیستم  برای 

سال   در  خود    2023همکاران  برای  امن  هویت  احراز  طراح 

، با اینکه این طرح از نظر  [24]روهای هوشمند را پیشنهاد دادند

امنیتی مقاوم در برابر حملات شناخته شد بود ولی برای سیستم  

 2023های هواشناسی مناسب نیست. زینالی و همکاران در سال  

اشیا   اینترنت  های  شبکه  برای  هویت  احراز  برای  امن  طرحی 

پسیو   و  اکتیو  برابر حملات  این طرح در  اینکه  با  دادن  پیشنهاد 

با این حال برای محیط های هواشناسی طراحی نشده    مقاوم است

 .[25]است
 

 مقایسه کارهای سوابق تحقیق . 1جدول 

 طرح سال اینترنت اشیا  بلاکچین ایستگاه خودکار  نقاط ضعف

 x ✓  ✓  2016 [11] های خودکار شبکه،عدم پشتیانی از ایستگاه  اعضای برای بالا محاسباتی هزینه

 x ✓  ✓  2016 [12] های خودکار عدم پشتیانی از ایستگاه  ، ها داده  ره یذخ یبرا یادی باند ز یپهنامصرف 

 x ✓  ✓  2016 [13]   یتیخطرات امنو افزایش  یهای خصوص های اجماع در شبکهلغو مکانیسم

عدم پشتیانی از و  ها تراکنش  ییبه کارا دنیسرعت بخش یبرا Powمفهوم  حذف

  ✓  ✓ x خودکار های ایستگاه 
2017 [14] 

اینترنت اشیا  را   ستمیهای ستواند خواستهنمی ومیاتر نیبلاکچ نییپا یاتیتوان عمل

  ✓  ✓ x کند.های خودکار پشتیانی نمیاز ایستگاه و همچنین  برآورده کند
2017 [15] 

های خودکار را دهد و ایستگاه می افزایش را شده  توزیع سرویس انکار حملات احتمال

  ✓  ✓ x دهد.پوشش نمی
2018 [16] 
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 x ✓  ✓  2018 [17] ها خودکار از روند طرح و عدم پوشش ایستگاه  یقیدق یسازاده یپنداشتن 

 x ✓  ✓  2018 [18] های خودکار.و عدم پوشش ایستگاه بلادرنگ  یهابا برنامه یسازگارنا

عدم  توکن و  حملات افشای مخفی ،حمله تکرار ،قابلیت ردیابی،و استفاده مجدد از 

  ✓  ✓ x های خودکار پشتیانی از ایستگاه 
2018 [19] 

 x x ✓  2020 [20] های خودکار.عدم پوشش ایستگاه کلید نشست نابرابر طرفین، حمله تکرار و 
سرویس ، باران رنگین  انکار حملات حمله تکرار ، حمله جعل، حملات مرد میانی،

  ✓  ✓ x های خودکار.کمان و عدم پوشش ایستگاه 
2020 [21] 

 های خودکار عدم پوشش ایستگاه 
x ✓  ✓  

2021 [22] 

 های خودکار پوشش ایستگاه عدم 
x ✓  ✓  

2021 [23] 

 های خودکار عدم پوشش ایستگاه 
x ✓  ✓  

2023 [24] 

 x ✓  ✓  2023 [25] های خودکار پوشش ایستگاه عدم 

 

  

 طرح  پیشنهادی  .5

می مطرح  را  پیشنهادی  طرح  مراحل  بخش  طرح   کند.  این 

پیشنهادی از سه بخش  احراز هویت ، سیاست های دسترسی و 

توکن دسترسی تشکیل شده است که به ترتیب در این بخش بیان  

 شود.می

در آغاز   BCG و  CPS   ابتدا در یک کانال امن  پیشنهادی  طرح

بدل   بار،کلیدهای عمومی خود را رد و  ارتباط فقط برای یک 

و  می بیضوی کنند  نقطۀE آنها روی خم  توافق     P ∈ E و  به 

دلیل استفاده از کلید عمومی    .کنندرا منتشر می P و  E رسند ومی

از حملات مرد میانی می    باشد.برای احراز هویت و جلوگیری 

-امنیت این روش بر سختی محاسبه مسئلۀ لگاریتم گسسته در خم

می استوار  بیضوی  سرعتباشد.  های  دلیل  و  به   مصرف  بیشتر 

  گسسته   لگاریتم  مشکل)  ECDLP  رمزگذاری  کم تر در   حافظه

  استفاده   رمزگذاری  این روش   از  RSA  نسبت به  (  بیضی  منحنی

 . کنیممی

 

 نمادها  .5-1

نشان    2جدول   را  پیشنهادی  طرح  در  شده  استفاده  نمادهای 

 دهد. می

 
 ای از نمادهای استفاده شده در طرح پیشنهادی خلاصه .2جدول 

 توضیحات  نماد

CPS ه پردازش  داد ستمیس 
BCG BCG   دروازه واسط بینCPS  وAWS   برای شبکه بلاک چین 

AWS   ایستگاه خودکار 

sQ   کلید عمومیBCG 

sK  کلید خصوصیBCG 

H ساز تابع درهم 

a یک عدد تصادفی∈(1,q)  a 

b یک عدد تصادفی∈(1,q)  b 

iID  کاربر شناسه s′iCPS 

abcgSK   کلید مشترک بینBCG   وAWS 

cbcgSK نیمشترک ب  دیکل  CPS   وBCG 

(.)KE   متقارن  یرمزگذارتابع 

(.)KD متقارن  گشاییتابع رمز 

jP مشی ایستگاه خط 
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jPP  مشی خط ت یرضاjP 

ijT  مهر زمانی 

q  یک عدد اول بزرگ 

qGF متناهی دانیم qF 

)qE(GF خم بیضوی روی میدان متناهیqF  

P  نقطه PکهP∈ E(GFq)    بر اساس مقدارq 

bra,,rcr توسط به ترتیب شده   دی تول یاعداد تصادفCPS ،AWS  وBCG   

ijTID مشی خطپذیرش  لیدل بلاکچین به   به  اضافه شده  آدرس تراکنشjp  سیستمتوسط iCPS   

iN ی اعداد تصادف 

ir  اعداد تصادفی 

 عملگر الحاق  ||

 

   احراز هویت. 2-5

طرح   هویت  احراز  زیر مراحل  شرح  به  پیشنهادی 

 باشد: می

راه .  1-2-5 مرحله    اندازی.مرحله  این  چند     BCGدر 

 کند.ایجاد می CPSپارامتر برای ایجاد ارتباط با 

BCG    نام با  بزرگ  اول  عدد  یک  می  qابتدا   کند،انتخاب 

  دان ی م  کی  ی که رو  ی ضویب  یگروه منحن  کیE(GFq)انتخاب  

که بر اساس     P ∈ E(GFq)کهP ، نقطه  شده   فیمحدود تعر

می   qمقدار   رمزنگاری  انتخاب  هش  تابع  و  .سپس  (.)hشود 

BCG   نام به  کلید   را  ∋ Ks  (q;1)یک عدد صحیح  به عنوان 

و  انتخاب  خود  فرمول   مخفی  با  را  خودش  عمومی  کلید 

Qs=KsP  می آخر  محاسبه  مرحله  در  تمام    BCGکند. 

منتشر     (Ksپارامترهای انتخاب شده را به جز کلید مخفی خود)

 . کندمی

 

 سیاست دسترسی . 2-2-5

( را  Pj)  AWSباید سیاست های دسترسی    CPSدر مرحله اول  

کند. موافقت  آنها  با  و  کرده  رابطه  پیدا  مراحل   4-1-2مراحل 

   :دهدمی را نشان  تائید سیاست دسترسی

.i   ابتدا CPS    نام  تصادف عدد به  انتخاب    a (a ∈(1,q))ی  را 

مخفی نگه داشته شود.در ادامه    CPSنزد   کند و این عدد باید  می

CPS    مقدارX    را به صورتX=aP  حاصل را    کند و محاسبه می

نام    T1با مهر زمانی   با  نموده  N1 و یک عدد تصادفی  الحاق 

(Aiو ) در    و کند  تابع هش،هش میتوسط   حاصل را  HAi    قرار

 و  دهد  قرار می   SAالحاق و در    HAiو    Ai  دهد و مقادیرمی

SA   برایرا BCG مقادیر ایجاد شده را   1رابطه کند.  ارسال می

 دهد:نمایش می

Generate random number a   
X=aP 
TS1=Timestamp (1                                                    )
Generate a nonce N1 

Ai=X ,TS1,N1 

HAi=h (Ai) 

SA= HAi || Ai 

  BCG   ابتدا با استفاده از تابع هش ، حاصل هشAi     را به دست

کند و در صورت  مقایسه می   HAi آورد و حاصل را با مقدارمی

و   فعلی  زمان  مقایسه  با  را  پیام  اعتبار  پیام،  ارسالی  T1 صحت 

 هد: دمقادیر ایجاد شده را نمایش می 2کند. رابطه بررسی می

Ai′=h(Ai) 

If Ai′≠HAi:break (2                                           )
If Time >TS1 :break; 

 

پ  اعتبار  صورت  تصادف  کی   BCG  ام،یدر  نام     یعدد   bبه 

∈(1,q),b  نزد    دیعدد با  ن یکند و ارا انتخاب میBCG  یمخف  

  Y=bPرا به صورت    Yمقدار     BCGنگه داشته شود. در ادامه  

ب  دی،کل  bو  Xبا استفاده از    BCGکند.  محاسبه می   نی مشترک 

 کند:محاسبه می 3ه شکل رابطه را ب  Kبا نام   CPSخود و 

 K= bX                                                         (3  )  

 و یک عدد تصادفی با نام    T2مقادیر مهر زمانی    BCGسپس  

N2نماید و با مقدار را محاسبه میY    الحاق نموده و درBi    قرار

 دهد:را نمایش می Bi مقدار  4دهد،رابطه می

Bi = Y,TS2,N2  (4 )                                             
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تولید    5با  استفاده از تابع هش طبق رابطه    HBi  و در ادامه مقدار  

 شود:می

 HBi=H(K,BCGprX,TS2,N2)                      )5(  

   SBالحاق و در    HBiو    Bi  مقادیر  BCGو در نهایت مقدار  

مقدار    6رابطه    ،کندارسال می CPS برایرا   SB و  دهد  قرار می

SB   دهد:را نمایش می 

SB= HBi || Bi    (6                    )                               

با    Kکلید    CPS  کرد،  دریافت  را  پیام  CPS  که  هنگامی  را 

با استفاده از تابع هش ،  محاسبه می  K=aYفرمول   کند. سپس 

آورد و مقدار به دست آمده را  را به دست می    ′Biحاصل هش  

کند و در صورت صحت پیام، اعتبار  مقایسه می  HBiبا  مقدار

کند.رابطه  را بررسی می ارسالی  T2 مقایسه زمان فعلی و  پیام را با  

 دهد: مقادیر ایجاد شده را نمایش می 7

Bi′=H(K||aBCGpc||TS2||N2)                          )7(                             
If Bi′≠HBi:break; 

If Time >TS2 :break; 

 

را با عدد    Pj,PPj,IDiمقادیر    CPSدر صورت معتبر بودن پیغام،

)  N3تصادفی   زمانی  مهر  و  T3و  کرده  الحاق  تابع  توسط  ( 

 دهد: قرار می  HCiدر  8کند و طبق رابطه هش،هش می

HCi=H(IDi,Pj,PPj,TS3,N3                              )8(

                                                                     

را با هم الحاق     HCi,IDi,Pj,PPj,TS3,N3 و در آخر مقادیر 

را  طبق  SC دهد و  قرار می  SCدر   رمزنگاری و K و با کلید  

 :کندمی ارسال  BCG  برای  9رابطه 

SC=EK(HCi,IDi,Pj,PPj,TS3,N3)                       (9)   

 

.ivکه  هنگامی  BCG   پیام رمز شده کرد،  دریافت  را  پیام  SC    را

کند و اعتبار پیام را با مقایسه زمان فعلی میرمزگشایی  k با کلید  

می ارسالی  T3 و   بررسی  پیام،با  را  صحت  صورت  در  کند 

تابع هش، حاصل هش   از  به دست می   ′Ciاستفاده  آورد و  را 

  10کند. رابطه  مقایسه می  HCiمقدار به دست آمده را با  مقدار

 دهد:مقادیر ایجاد شده را نمایش می

If Time >T3 :break;  (10)                                      

DC=Dk(SC)                           
Ci′=H(IDi|,Pj, PPj,TS3 ,N3) 

 If Ci′≠HCi:break; 

 

 و    CPSکلید مشترک بین   BCG در صورت معتبر بودن پیام،

BCG ( یعنیSKcbcg )  شود:ایجاد می  11با استفاده از رابطه 

TS4= Timestamp                                       (11)                                                                          

SKcbcg = H) IDi,TS4,X,Y(    

 .شودهای بعدی استفاده میاین کلید در پیام 

Pj .V  ،PPj    وIDi    با استفاده از کلید تولید شده رمزگذاری شده

می ذخیره  بلاک  زنجیره  در  تراکنش  یک  عنوان  در  به  شوند. 

تراکنش ) )TIDijمرحله آخر آدرس  و   (SKcbcg( به همراه 

)  N4عدد تصادفی   ازT5و یک مهر زمانی  استفاده  با  کلید   (  

طبق رابطه     رمزگذاری و  Kیعنی     CPS و  BCGمشترک بین  

 شود: ارسال می CPSبه  12

SD=Ek(SKcbcg|| TIDij|| T5 || N4)                )12(  

 

مرحله تائید سیاست دسترسی در طرح پیشنهادی را نشان    3 شکل

.دهدمی
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Smart contract 

for the 
gateway 

Blockchain Network 

 
BCG 

 

 
CPSi 

 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

Add   Transaction   in 

blockchain   and return    

transaction ID (TIDij) 

TIDij send to BCG                        

 
 
 
 
 Ai′=h(Ai) 
 If Ai′≠ HAi: break; 
If Time >TS1: break; 
Choose b ∈ (1, q) 
Y=bP 

K=bX 
TS2= Timestamp 

Generate a nonce N2 
Bi= Y, TS2, N2 

   HBi=h(K, BCGprX,TS2,N2) 
SB= HBi || Bi 

SB send to CPSi 
 
 
 
 
 
 
   
  

DC=Dk (SC) 
  If Time >TS3: break; 
  Ci′=h (IDi|,Pj, PPj,TS3 ,N3) 

If Ci′≠HCi: break; 
TS4= Timestamp 
SKcbcg=h (IDi, TS4, X, Y) 
EM=𝐸𝑆𝐾𝑐𝑏𝑐𝑔

(PPj, Pj, IDi)  

Em send to Blockchain Network 
for 
Store  
  
 

    
 Invoke Log (TIDij) 
Function in gateway 

Smart contract 
 
Send TIDij to CPSi with 
Generated secretkey(SKcbcg) 
Between BCG and CPS 
Generate a nonce N4 
TS5= Timestamp 
SD=Ek (SKcbcg, TIDij, TS5, N4) 

  SD send to CPSi 
 

Choose a ∈ (1, q) 
X=aP 

  TS1= Timestamp 
Generate a nonce N1 
Ai=X, TS1, N1 

  HAi=h (Ai) 
  SA= HAi ||Ai 
  SA send to BCG                        
 
 
   
 
 
 
 
 
 
 

K=aY 
Bi′=h(K||aBCGpc||TS2||N)        
if Bi′≠HBi:break; 
If Time >TS2: break; 
Generate a nonce N3 
TS3= Timestamp 

   HCi=h (IDi, Pj, PPj, TS3, N3) 
SC=EK (HCi, IDi, Pj, PPj, TS, N3) 
SC send to BCG                        
 

 
 

 مرحله تائید سیاست دسترسی  (:3شکل )

SA  

SB 

 SC 

Em 

ijTID 

Invoke 

SD 
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 توکن دسترسی . 3-2-5

 :  دهدرا شرح می  AWSبه  CPS مراحل زیر دسترسی

CPS  کند: را تولید می 13ابتدا مقدار رابطه 

PPj = 𝐸SKcbcg
(TIDij  || rc)                              (13) 

ترتیب   SKcbcgو  TIDij،rc آن    در  که   تراکنش   شماره  به 

  و   تصادفی  عدد  یک  ،AWS  هایمشیخط    پذیرش  با  مرتبط

  CPSهستند.    BCG  و  خود  بین   مشترک  مخفی   کلید  یک

(PPj, rc )به   را AWS کندمی ارسال. 

iiکه  .هنگامی  AWS  تصادفی   عدد  یک  کرد،  دریافت  را  پیام 

(ra  )کند:                    را محاسبه می 14و مقدار رابطه  کندمی تولید                                                    

Msig = HMAC(rc ||ra || PPj, SKabcg)             )14( 

 فرستد:می BCGرا به  15و مقادیر رابطه 

(Msig, ra, rc, PPj)                                           )15( 

iiiپیام،  دریافت  از  .پس  BCG  تولید   16امضا طبق رابطه    یک  

 کند: می

M′sig = HMAC(rc  ||ra  ||PPj, SKabcg)                    )16(   

  طرح   ادامه  .(Msig)  کندمی  مقایسه  دریافتی  امضای  با   را  آن  و

  . BCGشودمی  مربوط   M′sig=Msig  بخش   رضایت  شرط  به

، PPj   ادعای  و   کندمی  رمزگشایی  را  CPS   شبکه   از   استفاده   با   را  

  عدد   یک   BCG  بعد،   مرحله  در.  کندمی   تضمین  بلاکچین

 کند:می را تولید   17رابطه   مقدار  و(  rb) دیگر تصادفی

M″sig = HMAC(rb || rc  || TIDij, SKcbcg)    )17( 

 .کندمی ارسال CPS  برای  را (M′′sig, rb) نهایت  در و

ivکه  .هنگامی  CPS  پیام   (M′′sig, rb  ) اعتبار  کرد،  دریافت  را  

BCG کند:می بررسی 18رابطه از  را 

M′′sig==  HMAC(rb || rc  || TIDij, SKcbcg)     )18( 

CPS  مقدار  قبل  از rc،TIDijو SKcbcg طرح   ادامه   .داندمی  را  

  در.است  BCG  امضای  و  CPS  شده   تولید  امضای  به  مشروط

  و  کرده   تولید    19طبق رابطه   به   شده   امضا  پیام   یک  CPS  ادامه،

 . فرستدمی  BCGبه   را آن

Nsig = HMAC(rb, SKcbcg)                             )19( 

.V  توسط  20درستی رابطهBCG   شود :بررسی می 

Nsig = ? N′sig                                                                        )20(  

 شود: تولید می 21توسط رابطه  N′sigو مقدار 

N′sig = HMAC(rb, SKcbcg)                            )21( 

را طبق رابطه    دسترسی توکن   BCGدر صورت تساوی مقادیر،

 کند.ارسال می  CPSمحاسبه و برای  22

𝐸SKcbcg
 (Token || rc)                                   )22( 

توکن دسترسی رابطه    همچنین  ارسال    AWSبرای    23را طبق 

 کند. می

𝐸SK𝑎bcg
 (Token || ra)                                    )23( 

کرد   دریافت   را  𝐸SKcbcg (Token || rc) پیام    CPS  که  زمانی

دست   rc  اگر.کندمی  رمزگشایی  SKcbcg  کلید  با  را  آن   به 

  اعتماد  دریافتی  توکن  به  CPS باشد،  CPSمقدار    با  برابر  آمده 

مرحله    4شکل    . است  صادق  نیز   AWS  برای   امر  همین  .کندمی

دهد.ایجاد توکن دسترسی نشان می 
 

 

AWS BCG iCPS 

  

 

  

 

 Generate random number ra 

 Msig = HMAC (rc, ra,PPj,SKabcg)  

 Msig, ra,rc,PPj  send to BCG 

 

 

  

  

 

  

 

 

 

 

 

 

 

 

  M′sig=HMAC (rc, ra,PPj,SKabcg) 

  If (Msig ≠ M′sig ): break; 

Find PPj and verify it according to       

blockchain transaction (the 

connection with   blockchain is 

done through RPC protocol) 

Generate random number rc 

    PPj = SKcbcg (TIDij || rc) 

 PPj, rc send to AWS   
PPj, rc send to AWS                        
                      
 
 

  

 

 

 

 

 

 

 

PPj, rc 

 (Msig,ra,rc, PPj) 
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Verify 𝑬𝑺𝑲𝒂𝒃𝒄𝒈
(Token || ra) 

Generate random number rb 

 M′′sig = HMAC (rb ||rc ||TIDij,SKcbcg) 

M′′sig,rb send to CPSi 

 

 

 

   

   

 

 

 N′sig = HMAC (rb, SKcbcg) 

   If (Nsig = N′sig): break; 

   Generate access Token  

   Send token, rc  to  CPSi 

   

Send token, rc  to  AWS 

 

 

 

 

 

 

 

M′′sig ≠HMAC (rb ||rc ||TIDij,SKcbcg):break;  

 Nsig=HMAC (rb, SKcbcg) 

 Nsig send to BCG                        

 

 

 

 

 

 

 

 Verify 𝑬𝑺𝑲𝒄𝒃𝒄𝒈
(Token || rc) 

 

  

 مرحله ایجاد توکن دسترسی . 4شکل 

 

   امنیتی تحلیل و تجزیه. 6

هزینه   تی امنبخش،    این  در پو  طرح   یبررس  ی شنهادیهای 

برامی شا  تیامن  لیتحل  یشود.  حملات    ی  ٔ  درزمینه  عیابتدا 

که    یبررس  هواشناسیهای  شبکه  داده خواهد شد  نشان  و  شده 

  یحملات مقاوم است. در گام بعد   نیدر برابر ا  ی شنهادیطرح پ

ابزار   از  استفاده  پ  AVISPAبا  و    ل یتحل  یشنهاد یطرح  شده 

انتیجه  پ  تی امن  زین  یساز  ه یشب  ن یی  نشان    ی شنهادیطرح  را 

 دهد.می

 ی شنهاد یطرح پ یرسم ریغ یتیامن یابی ارز. 1-6

ا بررس  نیدر  موجود  حملات  برابر  در  طرح  مقاومت   ی بخش 

کنیم  اثبات می   یرسم  ریبخش به صورت غ  ن یخواهد شد. در ا

مقابل حملات مرد م و    تیی جعل هوحمله  ،یانیکه طرح در 

،حمله    یابیرد  ت ی، حمله قابل  یمخف  ی ی تکرار و حمله افشاحمله

  ل یاست.تحل  اوم مق   سیو حمله انکار سرو   ریوجوی فراگجست

 است  لگر یتحل تی بر دانش و خلاق یمبتن یررسم یغ

 تکرار    حمله. 1-1-6

آنجا  پ  ییاز  طرح  در  س  یشنهاد ی که  تائید  مرحله    است یدر 

برا  یدسترس بپیام   ی ،  و  رد  زمانهای  مهر  از  شده  عدد    یدل  و 

 یاعضا  یتوکن تمام  جادیشود و در مرحله ااستفاده می  یتصادف

کنند، امکان شرکت می یشبکه در مرحله ساخت توکن دسترس

میتکرار  حمله   مقادحذف  وجود   ترکمش  یمخف  ریشود. 

(SKcbcg،SKabcg ب )ر یاز مقاد  تفاده ـو اس  طرحی  هاطرف   نی  

تص و N1,N2,N3,N4, ,rc, ra, rb)  یادفـتازه    از  تفاده ـاس  ( 

  یها( توسط طرف TS1,TS2,TS3,TS4,T5)ی  زمان  یهرهاـم

  یهای جلسات قبلهای هر جلسه با پیام شود که پیام طرح باعث می

 رود.می نی از بتکرار  احتمال حمله  جه،یمتفاوت باشد. در نت

 مخفی  افشای حمله برابر  در مقاومت. 2-1-6

  بین   شده   ارسال  مهم  های د سیاست دسترسی پیامدر مرحله تائی 

CPS  و  BCG  شوند،می  رمزگذاری  مشترک  کلید  یک  توسط  

  شده   رمزگذاری  1رابطه    صورت  به  که  TIDijوSKcbcg  مانند

 است:

Ek(SKcbcg|| TIDij|| TS5,N4)                        )11(  

 

  بین  شده   ارسال  مهم  های ساخت توکن دسترسی پیام  در مرحله

CPS  و  BCG  شوند،می  رمزگذاری  مشترک  کلید  یک  توسط  

 است:  شده  رمزگذاری 2رابطه  صورت به   که توکن مانند

𝐸SKcbcg
 (Token|| rc)                                   )22(  

 

 مانندBCG و  AWSبین  شده   ارسال  مهم  های پیام   همچنین 

شکل رابطه  به   مشترک، مخفی مقدار یک از  استفاده  با   را توکن

 .کنیممی رمزگذاری 3

M′′sig,rb 
 
 

Nsig 
 

 

(11) 𝐸𝑆𝐾𝑎𝑏𝑐𝑔
(Token || ra) 

 

 

𝐸𝑆𝐾𝑐𝑏𝑐𝑔
(Token || rc) 
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𝐸SKabcg
 (Token|| ra)                                  )23(  

  محرمانه  مهم  اطلاعات  جلسه،  در  هاپیام   رمزگذاری  دلیل  به

  طرح  اعضای  به  مشترک  مخفی  مقادیر  وجود  ماند.همچنینمی

  را  Nsig و Msig مانند  پیام  هویت   احراز  کد   تا  دهدمی  اجازه 

  ارسال   از   و   کنند   هویت   احراز  را   یکدیگر  بتوانند   تا   کنند   تولید

 .کنند خودداری غیرمجاز طرف به هاداده 

 ردیابی  قابلیت حمله برابر  در مقاومت. 3-1-6

به دلهمان اعداد تصادف  لی طور که قبلاً ذکر شد،  در    یدخالت 

در هر جلسه،   یاعداد تصادف  ن یا رییشده و تغهای منتقل تمام پیام 

مهاجم قادر به    جه، یکند. در نت  دا یپ   یتواند مقدار ثابتهاجم نمیم

پیام طرف  یابیرد از  استفاده  با  انتقال  های طرح  طرح    افته یهای 

های ارسال شده در  پیام  ن یعدم ارتباط ب لیدل به   ن،ی. همچنستین

نم مهاجم  پیام  تواندیهر جلسه،  استراق سمع  منتقل با  شده  های 

 .فاش کند ی را در جلسه جار یاداده  ،یقبل

 ایستگاه  پیوند  عدم. 4-1-6

  صادر   جداگانه  کلید  یک  AWS  هر  برای  پیشنهادی،  طرح  در 

 ها مشیخط   مرحله   پذیرش  پردازش،  به   ملزم   CPS  هر.  کنیممی

  AWS  هر  از  مستقل  استفاده   برای  دسترسی  توکن  مرحله  ایجاد  و

  توکن   یک  از   ایستگاه   هر  برای  CPS  که   گفت   توان می  .است

 سایر   توکن،  یک  افشای  با  بنابراین  کند،می  استفاده   جداگانه

 . شوندنمی تهدید  هاایستگاه 

 مقاومت در برابر حملات مرد میانی. 5-1-6

س  تائید  مرحله    ی برا  Ks  یمخف  دیکل  یدسترس  استیدر 

تواند  شود و مهاجم نمیاستفاده می  یانیاز حمله مرد م  یریجلوگ

اطلاعات نادرست    قیمبادله شده و تزر  ی هاداده    یریرهگ   یبرا

ب ارتباط  کند.همچن  CPSو     BCG  ن یدر  مرحله     ن ینفوذ  در 

  ی مشترک به اعضا  یمخف  ریوجود مقاد  یساخت توکن دسترس

  Nsigو    Msigمانند    امیپ  تی دهد تا کد احراز هوطرح اجازه می

کنند و از ارسال    تیرا احراز هو  گریکدیکنند تا بتوانند    د یرا تول 

 کنند.  یخوددار رمجازیها به طرف غ داده 

 وجوی فراگیر مقاومت در برابر جست. 6-1-6

  تغییر   و  شده منتقل  هایپیام   تمام  در  تصادفی  اعداد  دخالت  دلیل  به

  ثابتی   مقدار  تواندنمی  مهاجم  جلسه،   هر   در  تصادفی  اعداد  این

 شود.وجوی فراگیر خنثی میکند و حملات جست  پیدا

 

 انکار سرویس حمله برابر  در مقاومت. 7-1-6

معماری  سمت  به  سیستم  معماری  بلاکچین،  از  استفاده  دلیل 

حرکت می کند. توزیع یک سیستم احتمال حمله     توزیع شده 

د به  حال،  این  با  دهد.  می  کاهش  را  سرویس  عدم  انکار  لیل 

هواشناسی ایستگاهای  بلاکچین  AWS مشارکت  شبکه  در 

توسط  CPS و بلاکچین  شبکه  به  متصل  توزیع  BCG های   ،

ها نمی توانند مستقیماً در شبکه    AWS سیستم کاهش می یابد.

بلاکچین شرکت کنند، زیرا منابع زیادی برای این منظور مورد  

نوان شخص ثالث  نیاز است. با توجه به استفاده از بلاکچین به ع

( اعتماد  وTTPقابل   ) AWS بین مختلف،   BCG ها  های 

احتمال حمله انکار سرویس به سیستم کاهش می یابد. همچنین  

کلیدهای   وجود  و  جلسه  هر  در  کلیدها  تغییر  عدم  به  توجه  با 

هر ازای  به  امکان   CPS مختلف  هواشناسی،  ایستگاه  هر  برای 

 سیستم از بین می رود. تغییر مقادیر و همگام سازی 

 

 رسمی امنیت تحلیل و تجزیه. 2-6

  ا یآ  نکه یا یابیارز  یبرا  یرسم  یساز  ه یشب  کی  AVISPAابزار  

ابزاری    AVISPA.[26]باشدمی  من استانا  ای  منیطرح ا  کی

برنامه برای اعتبارسنجی خودکار طرح  است های کاربردی  ها و 

ررسی ها برای ب. طرح [27]باشندکه از لحاظ امنیتی حساس می

زبان   به  بایستی  ابزار  این  توسط  سازی    پیاده  HLPSL شدن 

های اصلی برای  ی نقش است. نقش . این زبان بر پایه [28]شوند 

های ترکیبی برای شرح  نشان دادن نقش شرکت کننده و نقش

های اصلی در روند اجرای  سناریو و عملکرد هر کدام از نقش

ای را  ت اولیه لاعاطرح. هر نقش از نقش دیگر مستقل بوده و اط

ها  کند و از طریق کانال با دیگر نقش عنوان پارامتر دریافت می  به 

 باشد.  ارتباط می  در

شود که در  های موجود در این ابزار به چند دسته تقسیم میکانال

توسط این ابزار پشتیبانی    (Dolev-Yao)حال حاضر فقط کانال  

های مستقل  ها پروسه . نقش [29]باشدشده و نوع کانال ناامن می

عاتی دریافت کرده لاهستند، دارای نام بوده و توسط پارامترها اط

تعار شامل  محلیو  میف  زبان  ی  این  خروجی  قالب  باشند. 

پشته وسیله به  چهار  از  یکی  بررسیی  سریع کننده ی  مدل    ی 

(OFMC) وجوگر حمله، منطق محدودیت بر اساس جست   



)دو فصلنامه(   1402 تابستان و  بهار ، 121 -120، شماره 74دوره  وار،ین                                                           194  

  

 

((CL-AtSe بررسی کننده  ،  ( ( و تقریب  SATMCمدل ست 

امنیت بررسی  برای  خودکار طرح خودکار  ماشین  مبنای  بر  ها 

 .دگردتولید می (TA4SP) درختی

 

 یساز هیشب  ج ی نتا  لیو تحل هی تجز. 1-2-6

 

 

نشان  AVISPAابزار   .می،  نتایج    به   6و    5  شکلدهد.  ترتیب، 

پیشنهادی   طرح  سازی  و  شبیه  دسترسی  تائید  مرحله  برای 

نتایج شبیه سازی    به  8و    7  هایشکل برای مرحله ایجاد  ترتیب 

.  دهدرا نشان می AtSe-CL و OFMC تحتتوکن دسترسی  

تحل  ه یتجز  جینتا می  یتیامن  ل یو  پنشان  طرح  که    ی شنهادیدهد 

 است.  منیا

 

 
 CL-AtSeبا ابزار  یدسترس د یمرحله تائ یساز هیشب ج ی(: نتا6شکل )     OFMCبا ابزار یدسترس د یتائ  یساز هیشب ج ی(: نتا5شکل )

 

 
 CL-AtSe(: نتایج شبیه سازی مرحله توکن دسترسی با 8شکل)                 OFMC     توکن دسترسی با  یساز هیشب ج ی(:نتا7شکل)

 

   ارزیابی طرح پیشنهادی. 7

  یتی و الزامات امن  یشنهاد یعملکرد طرح پ  لیبخش، تحل  نیدر ا

  ی برا  ریز  یشده است. نمادها  سهیو همکاران مقا  یاوریبا طرح  

  Thشده است.    فیتعر  یشنهادیطرح پ  یمحاسبات  نهیهز  یابیارز

  یرمزگذار  یتعداد اجرا  Peهش است.    اتیعمل  یتعداد اجرا

  یعموم دیکل ییرمزگشا یتعداد اجرا  Pdاست.  یعموم دیکل

 

% OFMC 
% Version of 2006/02/13 

SUMMARY 

  SAFE 

DETAILS 

  BOUNDED_NUMBER_OF_SESSIONS 

PROTOCOL 

  /home/span/span/testsuite/results/faz-access.if 

GOAL 

  as_specified 

BACKEND  

  OFMC 

COMMENTS 

STATISTICS 

  parseTime:0.00s 

  searchTime:0.13s 

  visitedNodes:128 nodes 

  depth: 4 plies 
 

 

SUMMARY 
    SAFE   

DETAILS 

  BOUNDED_NUMBER_OF_SESSIONS 

  TYPED_MODEL 
PROTOCOL 

/home/span/span/testsuite/results/faz-access.if 

GOAL 

  As Specified 
BACKEND 

  CL-AtSe 
 STATISTICS 

   Analysed   : 12 states 

   Reachable  : 26 states 

   Translation: 0.00 seconds 

   Computation: 0.00 seconds 

 

 

%OFMC 

%Version of 2006/02/13 

SUMMARY 

  SAFE 

DETAILS 

  BOUNDED_NUMBER_OF_SESSIONS 

PROTOCOL 

  / home/span/span/testsuite/results/faz-2.if 

GOAL 

  as_specified 

BACKEND 

  OFMC 

COMMENTS 

STATISTICS 

  parseTime: 0.00s 

  searchTime: 0.91s 

  visitedNodes: 1286 nodes 

  depth: 7 plies 
 

 

SUMMARY 
    SAFE   

DETAILS 

  BOUNDED_NUMBER_OF_SESSIONS 

  TYPED_MODEL 
PROTOCOL 

/home/span/span/testsuite/results/faz-2.if 

GOAL 

  As Specified 
BACKEND 

  CL-AtSe 
 STATISTICS 

   Analysed   : 10 states 

   Reachable  : 23 states 

   Translation: 0.00 seconds 

   Computation: 0.00 seconds 
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عدد    Sdمتقارن است.    دیکل  یرمزگذار  ی تعداد اجرا  Seاست.  

  ات یعمل  یتعداد اجرا Tnمتقارن است.    دیکل  ییرمزگشا  یاجرا

   HMACتابع   یتعداد اجرا  Tm .باشدمی یاعداد تصادف دی تول

 

  باشد.می  12بر اساس مرجع  مختلف    اتی. زمان اجرا عملباشدمی

ر اساس میلی های تعریف شده را بزمان اجرای عملیات   3جدول  

 دهد. ثانیه نشان می

 
 (: زمان اجرا برای عملیات محاسباتی 3جدول )

 زمان اجرا)میلی ثانیه( عملیات
Th 0.0023 
Pe 3.8500 
Pd 3.8500 
Se 0.0046 
Sd 0.0046 
Tn 0.539 
Tm 0.0046 

 

 یمحاسبات نهی هز. 1-7

هزمقایسه   5و    4  ول اجد از  پ  یمحاسبات  نه یای    با   ی شنهادیطرح 

مییاوری   نشان  را  همکاران  هزو  و    نه یدهد.  یاوری  طرح  کل 

ثانیه    2.7387  همکاران   مقابل،میلی  در  طرح    هزینه  است. 

دلیل افزایش زمان اجرا  است.    هی ثانمیلی    4.3833ما    ی شنهادیپ

برقراری   باشد.در کانال ناامن می  BCGو    CPSایجاد ارتباط بین  

رخنه  به  توجه  با  اجرا  زمان  و  امنیت  بین  و  تعادل  امنیتی  های 

 ت، کاری دشوار خواهد بود، بنابراین در نهایت برای  لاحم

 

کمتری  اهمیت  از  اجرا  زمان  که  است  الزامی  امنیت  تضمین 

با برخوردا اجرای  زمانی  دارای  پیشنهادی  طرح  و  شود  ری  لاتر 

باشد درحالی که هزینه طرح  لازم به این نکته ضروری می  .باشد

باشد اما هم  پیشنهادی ما بیش تر از طرح یاوری و همکاران می

در مرحله تائید دسترسی نیاز به کانال امن نیست و هم مشکلات  

 ان را نداریم.امنیتی مطرح شده برای طرح یاوری و همکار

 
 

 (: مقایسه زمان اجرا برای مرحله تائید سیاست دسترسی  4جدول )

IBCbAP BSAMS نوع توابع 

1Se 2Se (رمزنگاری کلید مشترکK) 

0 2Sd (رمزگشایی کلید مشترکK ) 

1Th 7Th  تابع هش 

1Tn 4Tn  تولید اعداد تصادفی 

0.5459ms 2.1905ms  مجموع 

 
 (: مقایسه زمان اجرا برای مرحله ایجاد توکن دسترسی 5جدول )

IBCbAP BSAMS نوع توابع 

3Se 3Se (رمزنگاری کلید مشترکK) 

1Sd 1Sd (رمزگشایی کلید مشترکK ) 

4Tm 4Tm HMAC 

4Tn 4Tn  تولید اعداد تصادفی 

2.1928ms 2.1928ms  مجموع 
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 گیری نتیجه. 8

شبکه   بر  مبتنی  متقابل  هویت  احراز  طرح  مقاله یک  این  در  ما 

سیستم برای  را  طرح  بلاکچین  دادیم.  پیشنهاد  هواشناسی  های 

و   دسترسی  سیاست  و  متقابل  هویت  احراز  بخش  از  پیشنهادی 

ود ارتباط ایمن  شتولید توکن  تشکیل شده است که باعث می

بین تجهیزات هواشناسی ایجاد شود.  نتایج تجزیه تحلیل امنیت  

که  داده  نشان  غیر رسمی  و  به صورت رسمی  پیشنهادی  طرح 

است.   مقاوم  پسیو  و  اکتیو  حملات  برابر  در  پیشنهادی  طرح 

می  نشان  پیشنهادی  طرح  ارزیابی  خاطر  همچنین  به  که  دهد 

ینه پردازشی  نسبت به سایر افزایش امنیت در طرح پیشنهادی هز

بیشتر است. هدف ما در آینده ارائه روشطرح های  های مشابه 

وزن مبتنی بر بلاکچین برای  احراز هویت و تبادل کلید سبک  

 های هواشناسی است. سیستم
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